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Landtag (zu Drs. 21/262)
21. Wahlperiode 2. April 2024

Mitteilung des Senats

Russische Desinformationskampagnen im Wahljahr 2024

Antwort des Senats
auf die Kleine Anfrage der Fraktion Blindnis 90/Die Griinen
vom 31.01.2024

Die Fraktion Blindnis 90/Die Grinen hat folgende Kleine Anfrage an den Senat gerichtet:

Eine neue Analyse des Auswartigen Amts hat aufgezeigt, in welch systematischer Weise auf
der Plattform X (ehemals Twitter) derzeit falsche oder irrefihrende Informationen zum politi-
schen Geschehen in Deutschland verbreitet werden. Durch automatisierte Kampagnen und
Fake-Accounts werden dabei gefalschte Meldungen, Zitate und Bilder verbreitet. Dabei wird
auch vor Markenmissbrauch nicht Halt gemacht, um gefélschte Inhalte mit einem vermeintlich
authentischen Layout zu versehen. Einzelne Personen und politische Organisationen sind da-
her ebenso betroffen wie staatliche Institutionen oder private Unternehmen. Als Urheber dieser
laufenden Desinformationskampagnen wird die russische Regierung genannt.

Wenngleich diese Problematik alles andere als neu ist, so zeigt die Datenanalyse des Aus-
wartigen Amts das aktuelle Ausmalf’ auf. Gerade vor dem Hintergrund einer zunehmend emo-
tionalisierten und polarisierten 6ffentlichen Debatte geben diese Befunde Anlass zur Sorge.
Gezielte Desinformation kann Angste schiiren sowie Vorurteile und Unsicherheiten in Teilen
der Bevdlkerungen verstarken. Im laufenden Jahr stehen mit der Europawahl und diversen
Kommunalwahlen im Frihsommer sowie mehreren Landtagswahlen im Herbst politische Er-
eignisse von bundesweiter Relevanz an. Mit Blick auf die Europawahl gilt es daher, auch die
Menschen in Bremen und Bremerhaven weiter zu sensibilisieren.

Wir fragen den Senat:

1. Welche genaue Definition von ,Desinformation” liegt der Analyse des Auswartigen Amts
zugrunde und teilt der Senat diese Definition?

2. Welche Informationen hat der Senat dartber, inwiefern Personen, Institutionen und Orga-
nisationen aus dem Land Bremen in den Analysen des Auswartigen Amts betrachtet wur-
den?

3. Welche Informationen hat der Senat daruber, inwiefern Personen, Institutionen und Orga-
nisationen aus dem Land Bremen in der Vergangenheit Opfer von gezielter Desinforma-
tion wurden?

4. Welche Informationen hat der Senat daruber, inwiefern Personen, Institutionen und Orga-
nisationen aus dem Land Bremen in der Vergangenheit nachgeahmt wurden (namentlich
oder im Design), um dadurch gezielt Desinformationen zu verbreiten?

5. Worin bestehen aus Sicht des Senats die gréfiten Herausforderungen in der Bekampfung
von Desinformationskampagnen?
11—



6. Wie bewertet der Senat den Erfolg bisheriger Anstrengungen auf Bundes- und Europa-
ebene, um gegen Desinformationskampagnen vorzugehen (z.B. die Umsetzung des EU-
Aktionsplans gegen Desinformation oder die Einrichtung des European Digital Media Ob-
servatory)?

7. Welche Bedeutung im Kampf gegen Desinformation misst der Senat den neuen Bestim-
mungen des EU Digital Services Act zu?

8. Welche konkreten Mallnahmen ergreift der Senat, um

a.

Personen, Institutionen und Organisationen aus dem Land Bremen vor solchen
schadlichen Einflussnahmen zu schiitzen,

die Offentlichkeit in Bremen und Bremerhaven fiir das Problem von Desinformationen
zu sensibilisieren und

Biirger*innen noch starker zur kritischen Uberpriifung von Informationen und Quellen
insbesondere in sozialen Netzwerken zu befahigen?

Der Senat beantwortet die Kleine Anfrage wie folgt:

1.

Welche genaue Definition von ,,Desinformation” liegt der Analyse des Auswarti-
gen Amts zugrunde und teilt der Senat diese Definition?

Welche Informationen hat der Senat dariiber, inwiefern Personen, Institutionen
und Organisationen aus dem Land Bremen in den Analysen des Auswartigen
Amts betrachtet wurden?

Gemeinsame Antwort zu Fragen 1 und 2:

Zu der in Rede stehende Analyse des Auswartigen Amts kann hier keine Auskunft er-
teilt werden, da sie als Verschlusssache eingestuft ist und die entsprechenden Ausfih-
rungen zur Beantwortung der Fragen nicht freigegeben wurden.

Eine einheitliche, allgemeingultige Legaldefinition des Begriffs ,Desinformation® exis-
tiert bislang nicht. Im Versténdnis der Sicherheitsbehérden ist Desinformation die be-
wusste und zielgerichtete Verbreitung von falschen oder irrefiUhrenden Informationen,
um die o6ffentliche Meinung bzw. Gruppen oder Einzelpersonen im eigenen Interesse
zu beeinflussen. Desinformation ist damit von Fehlinformationen zu unterscheiden,
also von falschen Informationen die irrtimlich oder ohne Tauschungsabsicht verbreitet
werden.

Welche Informationen hat der Senat dariiber, inwiefern Personen, Institutionen
und Organisationen aus dem Land Bremen in der Vergangenheit Opfer von ge-
zielter Desinformation wurden?

Mit Verweis auf die Begriffsdefinition (siehe Antwort zu Fragen 1 und 2) kann Desinfor-
mation grundsatzlich von einer schier unbegrenzten Anzahl von Akteuren ausgehen.
Das ausschlaggebende Element entsprechend der Begriffsdefinition, bestehend aus
dem Kausalzusammenhang zwischen der bewussten Verbreitung von falschen Infor-
mationen einerseits und dem Ziel einer Beeinflussung im eigenen Interesse anderer-
seits, ist dabei grundsatzlich schwer nachweisbar, insbesondere da Desinformation
sowohl im analogen als auch digitalen Raum erfolgen kann und somit unabhangig von
Landesgrenzen ist.

Ob Desinformation beim Adressaten verfangt, dieser mithin ihr Opfer wird, hangt von
einer Vielzahl unterschiedlicher Faktoren ab, wie z.B. der Medienkompetenz oder dem
Bildungsstand des Nachrichtenempfangers.

Grundsatzlich ist davon auszugehen, dass auch Personen im Land Bremen Desinfor-
mation nicht als solche erkennen und ggf. von diesen falschen Informationen beein-
flusst werden. Nahere Informationen Uber die im Land Bremen bisher zu
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verzeichnenden Opfer von Desinformation liegen dem Senat nicht vor. Es liegen je-
doch vereinzelt Hinweise auf Desinformation im Sinne der unter 1. genannten Defini-
tion mit Bezug zum Land Bremen vor. So wurden etwa in den Jahren 2022 und 2023
z.B. in Kanalen des Messenger-Dienstes Telegram Informationen verbreitet, in denen
falschlicherweise behauptet wird, dass fur die Ukraine bestimmte Waffenlieferungen
zweckentfremdet verwendet bzw. auf dem Schwarzmarkt weiterverkauft wirden. Die
gleichen Videosequenzen wurden dabei auch mit anderen Tonspuren verbreitet. Die
Videos dienen vermutlich dem Ziel, die Unterstiutzung fir Waffenlieferungen an die Uk-
raine zu untergraben.

Nach dem aktuellen Aufflammen des Nahostkonflikts wurden die gleichen Videos er-
neut verbreitet, jedoch mit arabischer Sprache unterlegt. Auch in den arabischen Ton-
spuren finden sich Hinweise auf eine Manipulation. Diese Videos werden nunmehr mit
der Botschaft verbreitet, dass die fir die Ukraine bestimmten Waffenlieferungen mitt-
lerweile in den Handen der Hamas sind und gegen Israel eingesetzt werden.

. Welche Informationen hat der Senat dariiber, inwiefern Personen, Institutionen

und Organisationen aus dem Land Bremen in der Vergangenheit nachgeahmt
wurden (namentlich oder im Design), um dadurch gezielt Desinformationen zu
verbreiten?

Desinformationen kénnen dazu fliihren, dass falsche Vorstellungen tiber Personen, In-
stitutionen oder Organisationen verbreitet werden, was zu einem Verlust von Ver-
trauen, Rufschadigung oder anderen negativen Folgen fuihren kann. Insbesondere in
politischen Kontexten kénnen Desinformationen dazu verwendet werden, um politische
Gegner zu diskreditieren oder die 6ffentliche Meinung zu manipulieren.

Gerade durch den Einsatz von Kinstlicher Intelligenz (KI) wird es immer schwieriger,
Desinformationen und Falschinformationen zu erkennen. Kl-Systeme kdnnen dazu
verwendet werden, Desinformationen automatisch zu generieren, indem sie Texte, Bil-
der und sogar Videos nutzen, um gefalschte Nachrichtenartikel, manipulierte Bilder o-
der Deepfake-Videos zu erstellen. Darlber hinaus ist eine Kl in der Lage,
Desinformationen automatisch zu verbreiten. Bots, die von der Kl gesteuert werden,
konnen in sozialen Medien eingesetzt werden, um gefalschte Nachrichten zu teilen,
Trends zu manipulieren oder Diskussionen in bestimmte Richtungen zu lenken. Insge-
samt ist die Rolle von KI bei der Verbreitung und Bekampfung von Desinformationen
ambivalent. Wahrend KI-Technologien Desinformationen effektiver verbreiten und
schwieriger erkennbar machen kénnen, bieten sie auch Moglichkeiten zur Erkennung
und Bekdmpfung von Fehlinformationen. Es ist daher wichtig, dass entsprechende
MafRnahmen entwickelt werden, um die negativen Auswirkungen von Desinformatio-
nen zu minimieren und gleichzeitig die positiven Potenziale von Kl zu nutzen, um Des-
informationen zu bekampfen.

Der Senat erkennt und bekampft die Gefahr die von der Verbreitung von Desinforma-
tionen ausgeht. lhm sind jedoch keine spezifischen Berichte iber eine gezielte Nach-
ahmung von Personen, Institutionen oder Organisationen im Land Bremen durch die
Verbreitung von Desinformationen bekannt.

. Worin bestehen aus Sicht des Senats die groRten Herausforderungen in der Be-
kampfung von Desinformationskampagnen?

Die groften Herausforderungen bei der Pravention von Desinformationskampagnen
liegen in der Identifizierung und Bekampfung von sich schnell entwickelnden, viel-
schichtigen Desinformationsquellen sowie der Férderung der allgemeinen Medienkom-
petenz durch Bildungs- und Praventionsarbeit, um die Resilienz der Offentlichkeit
gegenuber Fehlinformationen zu starken. Im Sinne des Gemeinsamen Aktionsplans
von Bund und Landern gegen Desinformation und fir eine wehrhafte Demokratie wird

3



die Einrichtung von Zentralstellen auf Landesebene befirwortet, um eine Verbesse-
rung der Informationsflisse und eine bessere Verzahnung von Sicherheitsbehdrden,
Praventionsstellen und Bildungseinrichtungen zu verbessern.

Die Identifizierung und Bekdmpfung von Desinformationskampagnen ist schwierig, weil
Desinformation nicht ohne Weiteres als solche zu erkennen ist. Desinformation kann
in verschiedenen Formen auftreten, darunter als gefalschte Nachrichten oder auch aus
dem Zusammenhang gerissene oder manipulierte Bilder und Videos (z.B. auch
Deepfakes). Desinformationen sind oft geschickt verpackt und stellen sich als glaub-
wirdig / authentisch dar und kénnen sich schnell verbreiten, insbesondere durch sozi-
ale Medien und Messenger-Dienste. Die verstarkte Nutzung von sozialen Medien als
Nachrichtenquelle hat dazu gefiihrt, dass inzwischen hieraus Bilder und Videos benutzt
werden, ohne journalistische Standards bericksichtigen zu kdnnen. Falschungen las-
sen sich so nur schwer erkennen, z.T. auch aufgrund fehlender Geo-Daten.

Desinformationen konnen aus verschiedenen Quellen stammen, darunter auch von
auslandischen staatlichen Gruppen oder interessensgeleiteten Einzelpersonen. Insbe-
sondere nachrichtendienstliche Akteure fremder Staaten versuchen die eigene Urhe-
berschaft von Desinformation gezielt zu verschleiern, was die Zuordnung bzw.
Attribution erheblich erschwert. Die Urheber anonymer Profile lassen sich oft nicht er-
mitteln und eine Nachverfolgung der IP-Adressen kann aufgrund der Verwendung von
VPN-Verbindungen oder anderer Verschlisselungstechniken oder aus rechtlichen
Grinden erschwert bis unmdglich sein. Da Desinformationen oftmals im internationa-
len Bereich entstehen, wird die Koordination und Zusammenarbeit bei der Bekampfung
erschwert.

Aus Sicht der Pravention werden folgende Malinahmen als besonders wichtig erachtet:

1. Foérderung von Medienbildung in allen Bildungseinrichtungen und insbesondere an
Schulen: Integration von Medienkompetenz in Bildungsplane und Curricula, um Schii-
ler:innen, Auszubildende, Studierende und Arbeitnehmer:innen auf kritisches Denken,
Quellenbewertung und die Identifizierung von Desinformation vorzubereiten. Fur Schu-
len wird dies im Orientierungsrahmen ,Bildung in der Digitalen Welt“ verankert, der ab
Schuljahr 2024/25 in der Erprobung sein wird.

2. Aufklarungskampagnen fir die breite Offentlichkeit: Initiierung von Informationskam-
pagnen, die die Bevdlkerung Uber Desinformationsstrategien aufklaren und ihnen die
notwendigen Werkzeuge fur die kritische Analyse von Nachrichteninhalten bieten. Hier-
bei ist der Informationsaustausch zwischen Medienschaffenden, Bildungseinrichtun-
gen und Sicherheitsbehoérden zu férdern, um angemessen und Zeitnah und transparent
auf aktuelle Trends und Entwicklungen zu reagieren.

3. (Selbst-)Verpflichtungen groRRer digitaler Plattformen und Technologiekonzerne mit
dem Ziel die Verbreitung von Desinformationen einzudammen; Foérderung von Medi-
enkompetenz auf der Seite der Nutzer:innen; Férderung von journalistischen und tech-
nologischen Projekten zur Bekampfung von Desinformationskampagnen; Aufbau
eigener Uberwachungseinheiten und Informationsangebote, um selbst schnell auf Fal-
schinformationen und Desinformationskampagnen reagieren zu kénnen.

Eine Verbesserung der Regulierung und eine Verbesserung der Kooperation mit Platt-
formen und sozialen Medien, um Werkzeuge und Richtlinien zur Erkennung und Ein-
dammung von Desinformation zu entwickeln, sowie transparente Mallnahmen zur
Entfernung von gefalschten Inhalten zu implementieren.

In demokratietheoretischer Hinsicht steht die Auseinandersetzung mit Desinformation

vor der Herausforderung, einen angemessenen Mittelweg zwischen Uberwachung und
dem Schutz vor den weitreichenden Gefahren der Manipulation zu finden. Eine zu weit-
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reichende Uberwachung kénnte die Grundprinzipien der Meinungsfreiheit beeintrach-
tigen und autoritdre Strukturen férdern, zu wenig Regulierung und Uberwachung
kénnte hingegen die Prozesse der freien politischen Meinungsbildung mafigeblichen
Gefahren aussetzen. Es ist daher entscheidend, Strategien zu entwickeln, die Desin-
formation eindammen, ohne dabei die demokratischen Werte zu gefahrden. Dies er-
fordert eine ausgewogene Herangehensweise, die auf Transparenz, Zusammenarbeit
zwischen Regierung, Zivilgesellschaft und Technologieunternehmen sowie der Star-
kung der Medienkompetenz in allen Bereichen der Gesellschaft basiert.

. Wie bewertet der Senat den Erfolg bisheriger Anstrengungen auf Bundes- und
Europaebene, um gegen Desinformationskampagnen vorzugehen (z.B. die Um-
setzung des EU-Aktionsplans gegen Desinformation oder die Einrichtung des
European Digital Media Observatory)?

Die Bundesregierung verfolgt entsprechend ihren Ausfihrungen in der Drucksache
19/28633 bei der Bekédmpfung von Desinformationen einen maéglichst vielschichtigen
und ganzheitlichen Ansatz. Durch Bildungs- und Aufklarungsarbeit soll die Medienkom-
petenz gestarkt werden. Neben digitalen Angeboten zur Aufklarung ber Desinforma-
tion nutzt die Bundeszentrale fir politische Bildung auch andere Kommunikationsmittel,
etwa Print-Medien.

Durch die Férderung innovativer Projekte zur Schaffung von Resilienz und zur Be-
kampfung von Desinformation wird aul3erdem auch die Zivilgesellschaft aktiv in die
Prozesse eingebunden. Als eines der wichtigsten Mittel zur Bekdmpfung von Desinfor-
mation begreift die Bundesregierung eigene, faktenbasierte und transparente Kommu-
nikation.

Im Bundesprogramm ,Demokratie leben!” wurden und werden seit Beginn der aktuel-
len Legislaturperiode 137 Modellprojekte und Malknahmen auf kommunaler, Lander-
sowie Bundesebene gefordert, die einen Bezug zur Thematik Desinformation aufwei-
sen.

Das Landes-Demokratiezentrum in Bremen hat in der aktuellen Legislaturperiode im
Rahmen des Bundesprogramms ,Demokratie leben!” laut Antrag Mallnahmen umge-
setzt oder setzt sie aktuell um, die auch einen Bezug zum Thema Desinformation auf-
weisen.

Darlber hinaus unterstiitzt die Bundesregierung die Ma3nahmen des EU-Aktionsplans
gegen Desinformation sowie die Entwicklung des von der Kommission vorgestellten
European Democracy Action Plan und des Digital Services Act, um noch besser auf
die Verbreitung von Desinformation zu reagieren.

Die EU setzt sich u.a. mit dem Europaisches Netzwerk ,European Digital Media Ob-
servatory (EDMO)* gegen Desinformation ein. Diese Vernetzungsstelle koordiniert und
unterstitzt regionale ,Faktenchecker”. Auch im deutschsprachigen Raum gibt es seit
2023 einen Knotenpunkt, um Desinformation zu bekampfen und ihre Auswirkungen auf
Gesellschaft und Demokratie sowohl auf nationaler als auch auf europaischer Ebene
zu analysieren.

Der Senat kann zum Erfolg der bisherigen Anstrengungen auf Bundes- und Europa-
ebene keine Bewertung abgeben, begrifdt jedoch die bisherigen Anstrengungen.

. Welche Bedeutung im Kampf gegen Desinformation misst der Senat den neuen
Bestimmungen des EU Digital Services Act zu?

Der Senat erkennt die Bedeutung und den Nutzen des Gesetzes Uber digitale Dienste
(Digital Service Act, DSA, VO(EU) 2022/2065) an. Durch die Umsetzung dieser Best-
immungen wird ein rechtlicher Rahmen geschaffen, der dazu beitragt, die Integritat und
Sicherheit des digitalen Raums innerhalb der Europédischen Union zu starken.
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022R2065

Der Senat legt groRen Wert darauf, dass digitale Dienste und Plattformen verantwor-
tungsvoll agieren und die Rechte der Nutzer respektieren. Der EU Digital Services Act
(DSA) bietet klare Leitlinien und Vorschriften, die dabei helfen, Inhalte zu moderieren,
illegale Aktivitaten zu bekampfen und die Privatsphare der Nutzer zu schutzen.

Daruber hinaus verpflichtet sich der Senat, ein hohes Mal3 an digitaler Sicherheit flir
die Verwaltungstatigkeit sicherzustellen. Dies bedeutet, dass angemessene Mal3nah-
men ergriffen werden, um sensible Daten zu schitzen, Cyberangriffe zu verhindern
und die Integritat ihrer digitalen Infrastruktur zu wahren.

Nicht zuletzt ist es dem Senat wichtig, die Sicherheit und das Wohlergehen seiner Be-
schaftigten zu gewahrleisten. Dies schliet MalRnahmen zur Sensibilisierung fur digi-
tale Sicherheit, Schulungen zur Pravention von Cyberbedrohungen und die
Bereitstellung einer sicheren Arbeitsumgebung ein.

Durch die Unterstitzung und Umsetzung der Bestimmungen des DSA demonstriert der
Senat sein Engagement fur digitale Sicherheit, Transparenz und die Einhaltung recht-
licher Vorgaben im digitalen Raum.

Daher begriRt der Senat den DSA als wichtigen, unionsweit geltenden Schritt zum
Grundrechteschutz und der Bekdmpfung von Desinformation im digitalen Raum. Die
Regulierung von Online-Vermittlern, die ihre Dienste im Binnenmarkt anbieten (unab-
hangig davon, ob diese in der EU oder aulRerhalb niedergelassen sind), hat neben sei-
ner unionsrechtlichen Wirkung das Potential, zu einem globalen Referenzpunkt fr
Plattformregulierung zu werden. Es bleibt allerdings abzuwarten, ob sich die im DSA
kodifizierten Pflichten und Auflagen fir Online-Vermittler in der Praxis bewahren, d.h.
die Grundrechte der Unionsbirger:innen im digitalen Raum tatsachlich hinlanglich
schitzen sowie FIMI (Foreign Information Manipulation and Interference) und Desin-
formation ausreichend bekampfen.

Aktuell halt der Senat eine Bewertung des DSA und seiner Bedeutung im Kampf gegen
Desinformation noch fr verfriiht, weil einige Pflichten aus dem DSA erst seit dem 17.
Februar 2024 vollumfanglich gelten und Verfahren, Leitlinien und Durchfihrungsver-
ordnungen teilweise zurzeit erst erarbeitet werden.

Der Senat vertritt auRerdem die Ansicht, dass der Erfolg des DSA entscheidend von
seiner tatsachlichen Durchsetzung abhangen wird. Er begrif3t insofern die von der fir
die Aufsicht Uber grof3e Online-Plattformen zustandigen Europaischen Kommission am
18. Dezember 2023 gegen ,X* (ehemals Twitter) und am 19. Februar 2024 gegen
TikTok eingeleiteten formlichen Verfahren.

Die Durchsetzung und damit der Erfolg des DSA hangen allerdings nicht allein von der
Kommission, sondern auch von den nationalen Koordinatoren fir digitale Dienste (,Di-
gital Services Coordinator®, DSC) ab, die in den meisten Mitgliedstaaten noch zu be-
nennen sind laut Art. 49 Abs. 3 DSA bis zum 17. Februar 2024.

Deutschland wird seinen DSC voraussichtlich verzdégert benennen, da der Entwurf des
Digitale-Dienste-Gesetzes erst am 20. Dezember 2023 vom Bundeskabinett beschlos-
sen wurde. Laut Gesetzesentwurf soll die Bundesnetzagentur die deutsche DSC-Stelle
werden und die Aufsicht Gber Anbieter sowie die Durchsetzung des DSA in Deutsch-
land Ubernehmen.

8. Welche konkreten MaBnahmen ergreift der Senat, um
a. Personen, Institutionen und Organisationen aus dem Land Bremen vor sol-
chen schadlichen Einflussnahmen zu schiitzen,

b. die Offentlichkeit in Bremen und Bremerhaven fiir das Problem von Desin-
formationen zu sensibilisieren und
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https://ec.europa.eu/commission/presscorner/detail/de/IP_23_6709
https://bmdv.bund.de/SharedDocs/DE/Anlage/K/entwurf-digitale-dienste-gesetz.pdf?__blob=publicationFile
https://bmdv.bund.de/SharedDocs/DE/Anlage/K/entwurf-digitale-dienste-gesetz.pdf?__blob=publicationFile
https://bmdv.bund.de/SharedDocs/DE/Pressemitteilungen/2023/120-wissing-digitale-dienste-gesetz.html?nn=13326
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c. Biirger*innen noch stirker zur kritischen Uberpriifung von Informationen
und Quellen insbesondere in sozialen Netzwerken zu befahigen?

Desinformation ist ein ganzheitliches, gesellschaftliches Thema, mit dessen Aufklarung
und Bekampfung verschiedene bremische Ressorts und Dienststellen betroffen sind:

Die Landeszentrale fiir politische Bildung informiert kontinuierlich durch ihr Publika-
tionsangebot Uber die Gefahren von Desinformationen fir die Demokratie und den ge-
sellschaftlichen Zusammenhalt, mit dem Ziel, die Burger:innen des Landes Bremen fur
das Problem zu sensibilisieren und die digitalen Kompetenzen zu starken.

Daruber hinaus wird in Bildungsveranstaltungen auf die Problematik hingewiesen. Als
Beispiel kdnnen die jahrlichen ,Bundesweiten Aktionstage Netzpolitik und Demokratie”
genannt werden. Die Aktionstage wollen das o6ffentliche Interesse flir die Entwicklun-
gen und Folgen der Digitalisierung starken. Darin werden die Veranderungen durch
digitale Entwicklungen flr unser demokratisches Miteinander benannt und die Heraus-
forderungen auch im Bereich der Desinformation thematisiert. Im Bundesland Bremen
existieren weitere Akteure und Institutionen, die sich diesen Fragen widmen und/ oder
digitalen Kompetenzen fordern. Die Aktionstage Netzpolitik und Demokratie haben das
Ziel, diese sichtbar zu machen und Debatten Uber die Chancen und Risiken der Digi-
talisierung anzustofRen.

Ungeachtet des Wahljahres 2024 ist die kriteriengeleitete Uberpriifung von Quellen und
Informationen und damit auch die Kompetenz, Nachrichten einordnen und Quellen ei-
nem Faktencheck unterziehen zu kénnen ein Standardthema in den Bildungsplanen
der Facher und in der Lehrkraftefortbildung. Auch im Orientierungsrahmen Bildung in
der digitalen Welt (derzeit in Erarbeitung) werden die angesprochenen Themen bertick-
sichtigt.

Herausforderungen durch den ungefilterten Zugang der Schiler:innen zu Meldungen,
Meinungen und Bildern begegnet die Senatorin fir Kinder und Bildung mit zusatzlichen
zielgruppenspezifischen Angeboten. Hierzu gehdren z.B. Schulungen wie ,Sicher im
Netz“. Lehrende werden z.B. in Fortbildungen zum ,Aufbau digitaler Kompetenzen*
schon ab Klasse 2 oder in Workshops z. B. zu ,KI und Fake News in Sozialen Netz-
werken® sensibilisiert und in Bezug auf Handlungskompetenz qualifiziert. So kdnnen
Sie Unterrichtseinheiten fur ihre Klassen konzipieren.

Als weiterer schulischer Beitrag zur Sensibilisierung vor den Gefahren von Desinfor-
mationskampagnen und zur Starkung von Medienkompetenzen sind der Bremer Medi-
enfachtag und der Bremer Medienschultag zu nennen:

Der Medienfachtag ist eine langjahrige Kooperation zwischen SKB und dem Zeitungs-
verlegerverband Bremen, dem alle Tageszeitungen der Region angehdren (Weser Ku-
rier, Delmenhorster und Osterholzer Kreisblatt, Bremer Nachrichten sowie
Nordseezeitung). Der Medienfachtag ist eine gemeinsame Initiative zur Fortbildung von
Lehrkraften und schulischem Personal — mit Vortragen, Workshops, Diskussionen und
Erfahrungsaustausch.

Der Bremer Medienschultag ist eine Initiative der Interessensgemeinschaft Medien-
meile Bremen e.V. und wird in Kooperation mit der Senatorin fir Kinder und Bildung,
dem Schulamt Bremerhaven, der Bremischen Landesmedienanstalt und der Landes-
zentrale fur politische Bildung Bremen durchgefiihrt. Ziel des Medienschultags ist es,
Schiuler:innen aus Bremen und Bremerhaven mit Journalistiinnen ins Gesprach zu
bringen. Die Redakteur:innen besuchen fir eine Doppelstunde eine Schulklasse und
berichten lber ihre Arbeit, wie sie recherchieren und nach welchen Prinzipien Informa-
tionen gepruft und verarbeitet werden. Im Fokus stehen dabei die Verantwortung fir
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eine faktenbasierte Berichterstattung, um demokratiefeindlichen Tendenzen und Ma-
nipulationen entgegenzuwirken. Der Bremer Medienschultag fand erstmals am 14. Juni
2022 statt und wird dieses Jahr am 06. Juni 2024 durchgefuhrt.

Der Kampf gegen Desinformationen erfordert des Weiteren eine stete Gewahrleistung
der staatsfernen Medienaufsicht. In diesem Zusammenhang ist es von grundlegender
Bedeutung, die Landesmedienanstalten in ihren Aufgaben und Kompetenzen zu star-
ken. Nach dem Inkrafttreten des DSA passen die Lander die medienrechtlichen Rege-
lungen mit einem Flnften Medienanderungsstaatsvertrag an, der u.a. die Fahigkeiten
der Landesmedienanstalten zur nationalen wie internationalen Rechtsdurchsetzung im
Einklang mit den Bestimmungen des DSA starkt und die Landesmedienanstalten als
,zustandige Behorde® im Sinne des DSA benennt.

Bei der Férderung von Medienbildung und Aufklarungskampagnen fiir die breite Of-
fentlichkeit bilden die Medienkompetenzaktivitaten zu ,Fake News/Desinformation® ein
Schwerpunkt der Bremischen Landesmedienanstalt.

Die Bremische Landesmedienanstalt (brema) hat als staatsferne Medienanstalt neben
der Aufsicht Uber private Medienangebote auch die Aufgabe, die Burgerinnen und Bur-
ger von Bremen mit Medienkompetenzangeboten Orientierung und Hilfe im Umgang
mit Medien zu bieten. Im Verbund mit den anderen Medienanstalten beobachtet und
beaufsichtigt die brema die privaten Medienangebote und ist Mitglied in einer bundes-

weiten Expertengruppe der Landesmedienanstalten zu Desinformation.

Die gewonnenen Erkenntnisse der Aufsicht kdnnen so unmittelbar auch bei der Ent-
wicklung von Aufklarung zu dem Phanomen ,Desinformation® genutzt werden. Als Lan-
desmedienanstalt fir Bremen nimmt die brema hierbei die Impulse der Landespolitik
zur Bekédmpfung der Desinformation und weitere Partner im Medienkompetenznetz-
werk auf und setzt im gemeinsamen Verstandnis wichtige Impulse flir eine aufgeklarte
und resiliente Bevolkerung. Da Desinformation zu den Themen gehort, die unsere Ge-
sellschaft aktuell stark pragen und eine immense Gefahr fur unsere Demokratie dar-
stellen, engagiert sich die brema insbesondere beim Themenschwerpunkt Fake
News. So veranstaltet sie zahlreiche Workshops und halt laufend Vortrage rund um
das Thema. In Kooperation mit der Kunsthalle Bremen hat die brema schon im Jahr
2019 das Projekt ,#fake #selfie — Inszenierung in Kunst und Social Media“ ins Leben
gerufen, woflr sie gemeinsam mit dem Foérderpreis Museumspadagogik der VGH-
Stiftung ausgezeichnet wurden. Das fortlaufende Peer-to-Peer-Angebot setzt sich mit
dem kritischen Umgang von Webinhalten und der Reflexion der Selbstdarstellung im
Internet auseinander. Aus dem Preisgeld wurden ergéanzende Arbeitsmaterialien fur
den Unterricht entwickelt. Dartber hinaus wurde kurzlich ein Audiobeitrag zu dieser
Thematik auf der Webseite verdffentlicht. In dem knapp achtminltigen Beitrag be-
schreibt und bewertet ein Journalist Fake News aus journalistischer Perspektive, be-
antwortet Fragen rund um die Problematik und gibt praktische Tipps, wie man Fake
News erkennen kann. Fur gehdrlose Menschen steht zusatzlich ein Transkript des Bei-
trags zur Verfugung.

Zusammen mit der Stadtbibliothek Bremerhaven bietet das media lab nord der Bremi-
schen Landesmedienanstalt einen Workshop flr Schulklassen unter dem Titel ,Fake
vs. Real” an. Hier lernen die Schilerinnen und Schiler, was Fake News sind und wie
sie Meldungen uberprufen sowie kritisch mit ihnen umgehen kénnen.

Niemand ist vor Fake News geschutzt und vor allem Menschen, die nicht in der digita-
len Welt aufgewachsen sind, haben manchmal Schwierigkeiten, falsche Nachrichten
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zu erkennen. Das media lab nord bietet in Bremen und Bremerhaven deshalb Fake
News-Workshops speziell fur Senior:innen an. In der 90-minutigen Veranstaltung er-
fahren die Teilnehmenden alles Wichtige rund um Fake News und ihre Gefahren —
ganz praktisch anhand von realen Beispielen.

Neben den genannten Zielgruppen hat die brema im letzten sowie diesem Jahr Ange-
bote entwickelt, die sich an Personen mit Fluchterfahrung richten. In diesem Format
wurden, aufgrund der Sprachbarriere, niedrigschwellig die Themen Fake News und
Desinformation vermittelt.

Mit Blick auf die Europawahl 2024 verfolgt der Senat den Ansatz, durch die Bereitstel-
lung sorgfaltig geprufter Informationen einen Gegenpol zur Verbreitung von Fehlinfor-
mationen zu setzen und somit einen Beitrag dazu zu leisten, Einzelpersonen, aber
auch Institutionen und Organisationen vor schadlicher Einflussnahme zu schitzen.

Auf der Webseite www.europa.bremen.de findet sich eine grof3e Auswahl von Hinwei-
sen zu Materialien und Veranstaltungen, u. a.:

- eine herunterladbare Broschure mit Informationen zur Europawahl, die in gedruck-
ter Form zudem Uber den EuropaPunktBremen und bei Veranstaltungen verteilt
wird,

- eine Materialsammlung fur Lehrkrafte und Schulen mit Informationen zum Thema
Europa und Europawahl in Form eines Padlets,

- Verlinkungen zu relevanten — auch mehrsprachigen — Wahlinformationen fir alle
Blrger:innen.

Uber Instagram soll zudem insbesondere die junge Generation angesprochen werden:
Durch Posts und Reels sollen die Bezlige zwischen der EU und dem Land Bremen
aufgezeigt und mit Erklarvideos Uber die Europawahl informiert werden.

Das entschiedene Vorgehen gegen die Verbreitung von Fake News ist eine der zent-
ralen Herausforderungen, mit denen sich der Senat angesichts der bevorstehenden
Wahlen befasst.

In nach derzeitiger Planung mindesten sieben Veranstaltungen werden zwischen Jah-
resbeginn und dem Wahltag Bremer Burger:innen zum Thema Desinformationen ver-
tieft sensibilisiert und zum Umgang damit befahigt:

Am 6. Februar informierte ein Workshop des EuropaPunktBremen Dozent:innen der
freien Bildungstrager in der FHB grundsatzlich Gber die Europawahl 2024 und die Be-
deutung der EU fir die Birger:innen Deutschlands. In einem Vortrag von Andreas
Christ (Mitglied des Sprecherdienstes der Europaischen Kommission) wurden die Teil-
nehmenden fur Stammtischparolen in Bezug auf die Europaische Union sensibilisiert.

Im Rahmen des Europe Direct Netzwerktreffens am 9. Februar hatten Mitarbeitende
der Senatskanzlei die Mdglichkeit selbst an einer Schulung zu Desinformation durch
das Projekt future.fabric teilzunehmen.

Auch ein speziell fur Journalist:innen aus Bremen und dem Umland konzipiertes Semi-
nar mit dem Titel ,Europawahl 2024 — Was ist dieses Mal besonders?“ informierte am
15. Februar nicht nur Gber die Europawahl im Allgemeinen, sondern widmete sich ins-
besondere den aktuellen Herausforderungen und Gefahren durch den Einfluss von ge-
zielter Fehlinformation durch &ulere Interessengruppen. Dabei wurden auch
Methoden zur Entlarvung von Desinformation diskutiert.

Im Rahmen der diesjahrigen Europawochen ist u.a. eine Veranstaltungsreihe mit dem
Titel #FakeDays geplant. Im Mittelpunkt dieser Veranstaltungen steht das Thema Des-
informationen und Deepfake rund um die Europaische Union und europaische Politik.
Vorgesehen sind Veranstaltungen fur unterschiedliche Zielgruppen.
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Eingeladen ist zum einen die vielfach ausgezeichnete 6sterreichische Autorin und Jour-
nalistin Ingrid Brodnig zum Thema Desinformation in Europa:

- Am Abend des 2. Mai 2024 wird sie im Haus der Wissenschaft in einem 6ffentlichen
Vortrag zum Thema ,Europa vor der Wahl - zwischen Wahrheit, Wut und Werten:
Desinformation Uber Europa erkennen und vermeiden® sprechen. Im Vortrag wer-
den Beispiele fur Desinformationen zur EU aus den Medien prasentiert und analy-
siert. Anhand dieser erklart Ingrid Brodnig die grundlegenden Mechanismen von
Desinformationen und gibt Impulse fir die persénliche Handlungskompetenz: Wie
kann ich Desinformationen erkennen und dagegen vorgehen?

- Am Vormittag des 3. Mai 2024 werden im Rahmen eines Workshops die Inhalte
des Vortrags vertieft und mit handlungsorientierten Ubungen konkretisiert und ver-
anschaulicht. Die Medienkompetenz und analytischen Fahigkeiten der Teilnehmen-
den bezuglich Desinformationen werden im Rahmen des Workshops intensiviert.
Der Workshop ist gedffnet flir Menschen in Vermittler- oder Scharnierfunktionen,
wie zum Beispiel Lehrkrafte, Sozialpadagog:innen, Lehrbeauftragte und Dozent:in-
nen, Menschen im Bereich Presse, Medien und Angehorige der Verwaltung. Fur
Letztere und flr Lehrkrafte besteht die Mdglichkeit, ein Zertifikat fir die Veranstal-
tung der jeweiligen Weiterbildungsinstitutionen (AFZ und LIS) fur die Teilnahme zu
erhalten.

Fir jungere Menschen, insbesondere fir die Zielgruppe der Erstwahler:innen, bietet
das Team des EuropaPunktBremen in Kooperation mit der Landesmedienanstalt, Cor-
rectiv.org und dem Projekt future.fabric im Mai einen zweitagigen Workshop an, an
dem Schulen aus Bremen und Bremerhaven teilnehmen. Jeweils 20-24 Schiiler:innen
haben dann die Mdglichkeit sich mit den Themen Desinformationen und Deep Fakes
zu beschaftigen. Dazu wird correctiv.org einen einleitenden Input zum Thema Fake
News geben (Was sind Desinformationen, wer verbreitet sie und warum? Wie erkenne
ich sie?). Anschlielend wird die Landesmedienanstalt den Fokus auf Deep Fakes le-
gen und die Schiiler:innen werden u.a. selbst vor einem Green Screen arbeiten. Ab-
schlielend werden die Ergebnisse gesichert. Gemeinsam mit future.fabric wird das
erlernte Wissen dann so aufbereitet, dass die Schiler:innen als Multiplikator:innen mit
einem Produkt in ihre Schulen zurtckgehen und ihr Wissen an die tbrigen Schuler:in-
nen weitergeben kdénnen.

Das Landesamt fur Verfassungsschutz beobachtet im Zuge seines gesetzlichen Auf-
trages als Nachrichtendienst von fremden Staaten gesteuerte Desinformationskam-
pagnen und klart die Offentlichkeit dariiber auf. In diesem Zuge beteiligt sich das LfV
Bremen aktiv an Uberregionalen Arbeitsgruppen wie zum Beispiel der Bund-Lander-
Arbeitsgruppe Hybride Bedrohungen, die sich u.a. mit Mallnahmen und Methoden zum
Schutz vor Desinformationskampagnen befasst.

Die im Zuge seines gesetzlichen Auftrages gewonnen Erkenntnisse des Landesamtes
fur Verfassungsschutz werden in verschiedenen Formen aufbereitet und zur Sensibili-
sierung der Offentlichkeit genutzt. In Zusammenarbeit mit dem Verfassungsschutzver-
bund werden hierzu etwa Informationsschreiben erstellt, verteilt und im Internet
veroffentlicht. Auch findet eine gezielte Sensibilisierung von Empfangern statt, die nach
hiesigen Erkenntnissen und aufgrund gleichgelagerter Falle potenziell einer besonde-
ren Gefahrdung ausgesetzt sein kénnten. Es wurden bereits wiederholt entsprechende
Hinweise im Mitarbeitendenportal der Freien Hansestadt Bremen veréffentlicht, um Be-
schaftigte der Verwaltung zu sensibilisieren. Nicht zuletzt wird Desinformation auch in
verschiedenen Vortragsveranstaltungen des Verfassungsschutzes thematisiert.

Der Senat befurwortet den ,Gemeinsamen Aktionsplan von Bund und Landern gegen

Desinformation und fur eine wehrhafte Demokratie® sowie die darin enthaltenen Mal}-
nahmen, um eine Verbesserung der Informationsfliisse und eine bessere Verzahnung
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von Sicherheitsbehdrden, Praventionsstellen und Bildungseinrichtungen auf Landes-
ebene zu gewahrleisten.

Beschlussempfehlung:

Die Burgerschaft (Landtag) nimmt die Antwort des Senats zu der Kleinen Anfrage der
Fraktion Bindnis 90/Die Grunen zur Kenntnis.
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